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なまけもの 

「木から降りたくない」 



なまけもの 

「何もしたくない」 



安全性 

全体の安全性　＝　最も弱い部分の安全性 

世の中全体
の安全性 ＝ による安全性 



安全性への影響 

n 自身への影響は仕方ない 

n 他者への影響が問題 



ケーススタディ：給与明細の電子配布 

n  K 沢大学では給与明細配布を電子化 

 

 

n 内容を秘匿するため公開鍵暗号を利用 



ケーススタディ：給与明細の電子配布 

職員１ 職員２ 職員３ 

・・・ 

・・・ 

明細１ 明細２ 明細３ 
・・・ 
・・・ 

pk1 pk2 pk3 ・・・ 

pk1 pk2 pk3 ・・・ 

安全な暗号化のためには
いい乱数を使うこと 

M 保教授 

情報セキュリティの専門家 

暗号化担当係 



いい乱数？ 



いい乱数は高価 



ケーススタディ：給与明細の電子配布 

明細１ 明細２ 明細３ 
・・・ 
・・・ 

pk1 pk2 pk3 ・・・ 

暗号化担当係 

  予算あんま残ってないんだよなぁ 

職員１ 職員２ 職員３ 

・・・ 

・・・ 



ケーススタディ：給与明細の電子配布 

明細１ 明細２ 明細３ 
・・・ 
・・・ 

pk1 pk2 pk3 ・・・ 

暗号化担当係 

職員１ 職員２ 職員３ 

・・・ 

・・・ 

乱数部分を 0･･･0 
にして暗号化 ちょっと待てよ。 

給与明細はオレの個人情報じゃない。 

c1 c2 c3 ・・・ 別に安全に送らなくても 
いいじゃん！ 

職員の望む安全性は 
達成されなかった！ 



教訓 

 公開鍵暗号では、 
 なまけものの行動が他者の安全性を脅かす 

 なまけものが実行しても安全な公開鍵暗号 

本研究 



研究成果 

n 「なまけもの」という概念を導入 

n なまけもの公開鍵暗号 

l 安全性の定式化 

l 不可能性 

l 安全な方式の提案 

ゲーム理論 
を利用 



なまけもの 

(1) ある状況では安全性に興味がなくなる 

(2) 正直者のような行動をとるが、 
     なるべくコストのかかる行動はしたくない    

n 正直者のような行動： 
プロトコルに従っている可能性がある行動 

l 例．乱数部分を固定系列に変更 

n コストのかかる行動： 
何がコストかは、なまけものの性質に依存 

l 例．乱数生成（計算がコスト） 
　　ラウンド数増加（時間がコスト） 



なまけもの公開鍵暗号 

n 送信者 S と受信者 R がなまけもの 

n なまけものは 

(1) 秘匿したいメッセージ集合 MS, MR をもち 

(2) 乱数生成をコストと考える 

l 乱数として以下を選択可能 
1. 高コストの真性乱数（Good randomness） 
2. コストゼロの固定系列（Bad randomness） 

  目標：m ∈ MS ∪ MR に対する秘匿通信 



安全性の定式化 

n 送信者、受信者、敵による三者間ゲームを定義 

n なまけものの利得関数を定義 

暗号方式が安全 
ó 

 (1) なまけものにとって 
      その方式に従うことが合理的 
 (2) 従っていれば秘匿通信を実現 

＝ 



通常の CPA ゲーム 

ディーラー 敵 

送信者 受信者 

1. (pk, sk)  
     ß Gen(1k; rR) 

4. c ß Encpk(mb; rS) 

3. b ßR {0,1} 2. (m0, m1, st)  
     ß A1(pk) 
5. b’ ß A2(st, c) 
    を出力 

pk 

pk 

c 

m0, m1 

mb 

c 



CPA ゲーム 

Challenge ディーラ 敵 

送信者 受信者 

3. b ßR {0,1} 

pk 

pk 

c mb 

Enc ディーラ Gen ディーラ 
1. G/B 

pk, sk 

4. G/B 

c 
c 

m0, m1 

mb 

2. (m0, m1)  
    ß A1(pk, auxR) 

   5. b’ ß A2(c, auxS) 
    を出力 

4-b. B のとき 
  rR ß A 

1-b. B のとき 
  rR ß A(1k) 

(pk, sk)  
ß  Gen(1k; rR) 

1-a. G のとき 
  rR ß Samp(Gen) 

c ß Encpk(mb; rS) 

4-a. G のとき  
  rS ß Samp(Enc) 



CPA ゲームについて 

n 実際は、一般化して定義 

l 送信者も Gen を実行 

l  Enc は対話も可 

n ゲームの出力は  
Out = (Win, ValS, ValR, NumS, NumR) 

l Win ∈ {0,1},   Win = 1 ó b = b’ 

l  Valw ∈ {0,1},   Valw = 1 ó m ∈ Mw 

l  Numw : w ∈ {S, R} が Good を選択した回数 



利得関数 
n 出力 Out = (Win, ValS, ValR, NumS, NumR) のとき 

     uw(Out) = (− αw)・Win・Valw  +  (− βw)・Numw 
 

l  αw, βw > 0 はある固定実数値 

l  αw /2 > qw・βw と仮定（ qw : Numw の最大値 ） 
l  Good のコストで αw /2 の利得（安全性）を得る価値あり 

n 戦略の組 (σS, σR) に従ったときの利得 

            Uw(σS, σR) = min E[uw(Out)] 
 

l  min はすべての敵, メッセージ空間 MS, MR でとる 

 uw(Out) = (− αw)・Win・Valw  +  (− βw)・Numw 

Uw(σS, σR) = min E[uw(Out)] 



なまけもの公開鍵暗号の安全性 

n 公開鍵暗号方式 Π、戦略の組 (σS, σR) に対し、
(Π, σS, σR) が （狭義）Nash 均衡付き安全 
 

1.  (σS, σR) が (狭義) Nash 均衡 

2.  (σS, σR) に従ったとき、 

任意の敵、メッセージ空間 MS, MR に対して 
 

Pr[ Win・(ValS + ValR) ≠ 0 ] ≤ 1/2 + negl(k) 
 



ゲームの解概念 

n  (σS, σR) が Nash 均衡 :   
l 任意の w ∈ {S, R}, σw’ に対して、 

　  Uw(σS
*, σR

*) ≤ Uw(σS, σR) + negl(k) 

　ただし、(σS
*, σR

*) = (σS’, σR) if w = S  
                                (σS, σR’) otherwise  

  

n  (σS, σR) が 狭義 Nash 均衡 : 
1.  (σS, σR) が Nash 均衡  

2.  任意の w ∈ {S, R}, σw’ ≠ σw に対して、 

　   Uw(σS
*, σR

*) ≤ Uw(σS, σR) – 1/kc  

　 ただし、c は定数 

相手が従っているとき、 
自分も従えば利得が最大化 

相手が従っているとき、 
従わないと利得が下がる 



最初の考察（不可能性） 

l 証明：mb ∈ MR  MS のとき、送信者は Bad を選択 
          à 敵は送信者の入力について 
　　 　　mb 以外すべて知っているので勝てる 

l 証明：m0 = (m, m), m1 = (m, m’), m ≠ m’,  
          m, m’ ∈ MR  MS を考える 
          à 送信者は Bad を選択 
          à 敵は同じ乱数で暗号化しておけば勝てる 

 命題１.  送信者が秘密鍵をもたない  
              à Nash 均衡付き安全でない 

 命題 2. Enc が 1ラウンド  
            à Nash 均衡付き安全でない 



安全な公開鍵暗号（基本的な設定） 

n  2ラウンド暗号方式 Πtwo : 

l アイディア：暗号化の乱数を受信者が生成 
受信者は、乱数をちゃんと生成するしかない 

送信者 受信者 

c2 

暗号化 

(pkS, skS) ß Gen(1k; r1
S) pkS 

c1 ß Enc(pkS, r2
R; r3

R) c1 
r2

R ß Dec(skS, c1) 
c2 = m    r2

R m =  c2    r2
R  

鍵生成 



2ラウンド暗号化方式 Πtwo 

n 戦略 (σS, σR): 

l  σS : 常に Good, σR : 常に Good  

n  Πtwo の問題点：受信者が、m ∈ MR であることを
知っていると、安全でなくなる 

l メッセージの重要性を知っているという状況 

 定理 1. (Πtwo, σS, σR) は狭義 Nash 均衡付き安全 



受信者に付加情報がある場合 

n ゲームを修正：受信者に ValR を与えるか否かを
敵が決める 

n  3ラウンド暗号方式 Πthree 

アイディア： 

l 暗号化フェーズで鍵共有 
l  どちらかが Good を使えば共有鍵も Good 

l 共有鍵を暗号化の乱数とする 



3ラウンド暗号方式 Πthree 

送信者 受信者 

c2, c3 

暗号化 

r = r2
R     r2

S (= rL ◦ rR) 

(pkR, skR) ß Gen(1k; r1
R) 

pkR 

(pkS, skS) ß Gen(1k; r1
S) pkS 

c1 ß Enc(pkS, r2
R; r3

R) 
c1 

r2
R ß Dec(skS, c1) 

c2 ß Enc(pkR, r2
S; r3

S) 
r2

S ß Dec(skR, c2) 
r = r2

R     r2
S (= rL ◦ rR) 

c4 ß Enc(pkS, m; rR) 
c4 

c3 ß Enc(pkR, m; rL) m ß Dec(skR, c3) 

鍵生成 

r2
R ßR U 

r2
S ßR U 



3ラウンド暗号方式 Πthree 

n 戦略 (σS, σR): 

l  σS : Gen は常に Good; 
     Enc は m ∈ MS のとき Good, それ以外 Bad 

l  σR : Gen は常に Good;  
     Enc は、付加情報なし or ValR = 1 なら Good, 
     それ以外は Bad 

 定理 2. (Πthree, σS, σR) は狭義 Nash 均衡付き安全 



定理 2 の証明（1/2） 
鍵生成 
（送信者） 

鍵生成 
（受信者） 

暗号化 
（送信者） 

暗号化 
（受信者） 秘匿性 

Good Good Good - ✓ 
Good Good - Good ✓ 
Bad - - - x 

- Bad - - x 

n  鍵生成がともに Good のとき 
r = r2R    r2S であり、どちらかが Good ならば r は Good 

n  鍵生成で送信者が Bad 
à  m ∈ MS   MR のとき、c4 から m がわかる 

n  鍵生成で受信者が Bad  
à  m ∈ MR   MS のとき、c3 から m がわかる 



定理 2 の証明（2/2） 
n 受信者が σR に従うと仮定 

l 送信者が σS に従わないとき 

  (1) Gen で Bad à 秘匿でなくなり利得減 

  (2) Enc で m ∈ MS のとき Bad 

       à 秘匿でなくなり利得減 

n 送信者が σS に従うと仮定 

l 受信者が σR に従わないとき 

  (1) Gen で Bad à 秘匿でなくなり利得減  
  (2) Enc で付加情報なし or ValR = 1 のとき Bad 

       à 秘匿でなくなり利得減 



Πthree の問題点 

n 送受信者ともに m ∈ MS ∩ MR と知っているとき 
どちらが Good を選ぶのか決まらない 

 

 



送信者と受信者に付加情報がある場合 

n ゲームを修正：送信者に ValR を与えるか、 
受信者に ValS や ValR を与えるかを敵が決める 

 命題 3.  
 上記のゲームに対して、 
 異なる戦略ペア (σS, σR), (ρS, ρR) が存在し 
 ともに Πthree を狭義 Nash 均衡付き安全にする 

(σS, σR) : 送信者が Enc で Good 
(ρS, ρR) : 受信者が Enc で Good 



命題 3 について 

n 送受信者それぞれが、自身に高利得な方の 
戦略を選ぶと秘匿性が破られる 

    à 両者によって最悪の結果 

n 最悪な結果を避ける方法 

l 受信者は m ∈ MS ∩ MR と知ったとき、 
乱数部分をオールゼロにする 

l 送信者は、受信者の乱数をチェックし、 
オールゼロのときは Good を選択 



非対話型の暗号方式 

n 不可能性を避けることが必要 

方式 1. 行動に対して仮定を追加した方式 

 
方式 2. セットアップフェーズで対話を行う方式 



方式 1. 行動に対して仮定を追加した方式 

追加仮定：秘密情報を敵に知られたくない 

n  Signcryption 方式において 
暗号文とその乱数から署名鍵を計算可能 à 安全 

l 送信者は署名鍵（秘密鍵）を 
知られたくないので Good を使う 



方式 2.セットアップフェーズで対話を行う方式
（送受信者間でカウンタを共有） 

n 方式のアイディア 

l セットアップフェーズで乱数 s を共有 

l 暗号化での乱数として s を利用 
送信者 受信者 

c = mi     fs(i) 
c 

セットアップ 

暗号化 

共有乱数 s 共有乱数 s 
鍵共有 

i 番目のメッセージ mi 

擬似ランダム関数 f 擬似ランダム関数 f 

mi = c     fs(i) 



まとめ 

n 研究成果 

l なまけものに対する安全性の定式化 

l 不可能性 

l 安全な方式の提案 

n 今後の研究 

l  Good/Bad だけでなく、より一般的な乱数情報源 

l 他の暗号プロトコルにおけるなまけものの影響 

 公開鍵暗号では、 
 なまけものの行動が他者の安全性を脅かす 

ゲーム理論 
を利用 



おしまい 


